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cComo realizar una solicitud

electronica?

SE RECOMIENDA verificar los requisitos técnicos previamente a la realizaciéon de la primera

solicitud.
\ Tener un navegador de los indicados en el punto Ver punto 4.1 NAVEGADORES
\ Tener un certificado Electrénico de los aceptados por la Sede instalado en el navegador.
Ver punto 3.1 CERTIFICADOS DIGITALES
\ Tener instalada la aplicacion de Autofirma. Ver punto 5 INSTALAR APLICACION
AUTOFIRMA
1.1 Acceso a la sede

A continuacion, se facilitan las instrucciones para la realizaciéon de una solicitud telematica a

través de la Sede electrénica de La Marina de Valencia.

El acceso a la sede se realizar4 a través del enlace situado en la pagina web de La Marina de
Valencia o a través de la siguiente url: https://sede.lamarinadevalencia.com

En la pagina inicial aparecen los tramites principales que se pueden realizar.

R aveie . Sede Electrénica ST O

Inicio Trdmites = Carpeta del ciudadano = Publicaciones oficiales « {Qué os la Sede? = Ayuda =

Listado de tramites Carpeta ciudadana

Eventos Mis expedientas

Rodajes Mis solicitudes pandiantes

Oferta de patrocinios Mis comunicaciones

Solicitud de Abono de Parking VELES E VENTS Mis anotaciones

Solicitud de autorizaciones, concesiones y Validacidn de documentos

arrendamientos L )
MNatificaciones alactrénicas

Registro electrénico
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Seleccionado la siguiente opcion se podran visualizar la totalidad de tramites a realizar:

Trémites ~

£\ ™\ LaMarina

s avee.  Sede Electrénica

Inicio Trimitos = Carpata del ciudadano - Publicaciones oficialos -

Inicio » Precodimlientos

Todos los Procedimientos (o wramites)

Anui se muestea uh listade do todes los precedimientos adminiBstrativos que sctualmente extan disponibled. Podrd tante eonsultar la infarmasion do detalle de

tramitacidn, sl como realizer una solicitud elecindnica,

Titulo Presencial

Telefonico

iGué es la Sedo? -

Con certificado

Ayuda =

Sin certificado

Eventos »

®

-

=

Rodajes

Ciferta de pateocinios

Solicitud de Abono da Parking VELES E VENTS

Salicitud de autorizaciones, concesiones ¥ arrendamientos

Registre alectrénico

Salicitud de responsabilidad patrimanial

Solscitied gebdticn

(AR SRR IR SRR

Quejas y/o sugonancias

o | 00| | x| x| N

LIRSS 8888

XX | X | X | X|X|X|X

1.2 Realizacion de solicitud electronica

A continuacion, se detalla a modo de ejemplo una solicitud de Eventos.

Se recomienda a los solicitantes leer la informacion previa a la solicitud ya que incluye ademas
de la descripcion del tramite a solicitar, los requisitos y documentacion para que la solicitud sea

admitida a tramite.
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La Markna die Vslencia o5 uno de los escenarios mas vibrantos de la ciedad, un espacio do mas da un millen

da m2 abiarto a la innovacién, la ndutica ¥ los usos secialos. En of frente marltimo se realizan eventos da
1o tipo relacionados sobre todo con la cultura, la navegacian, e deporte, la lormacisn, o
emprondimionto ¥ la innovacidn: congresos, convenciones, antregas de premios, presentaciones de
producto, lanzamientos, conclertos y otras iniciativas, 1ante de cardcter privade como pablico, Junte al
i, la ddrsena histdrica cuenta cen diforentes espacios abiertos y edificios, en un entorme privilegiade

Formas de Tramitar
— Presancisl
Oficinas Consorcio Valdncin 2007
Consorci Valsncia 2007

Moll da la Duana a/n
CP 46024 Valncia - Espafia

g aporta valor afadido y ayuda a la proyeccién de nuestres usuaios y cliantes.

La Marina de Valéncia favorece las sinergias, prosentas grandes posibilidades de negocio ¥ ofrece una
axcelante cartera de servicios. La variedad y polivalencia de los espacios parmite desarrollar eventos a

medida dentro do un mMarce compelithve v maderno, Nusstras inatalaciones admiten ta asistoncia de miles — Talefinico
da visitantes. A allo se afade ol clima que disfruta |a ciudad y su agenda con sctividad los 385 dias del afio. Oficinas Consareio Valbnels 2007
Diosdo esta opcién puode cursar una solicitud para Ia realizacidn do eventos en algunc de los espacios dal T +34 963 462 007

recinta, teniondo on cudnta kos sigubontes condicionanted: F +34 963 207 577

« Aforo: El afore vendra determinade por ka superfiche 41l del local o espacio, diferenciada por usos v los infe@marinavalencia.com

coaficientas do ocupacidén quoe resulton de aplicacién del Cédigo Técnico do fa Edificacién, Documanta
Basico SI.

= Horario: El alquiler di bos espacios empioza o las B:00 horas ¥ $0 extionde hasta [a £30 horas si al dia
slgulante es un dia festive o 00:30 si al dia siguiente o laborable.

« Limpiezn y gestidn de residuos: Los espacios so entrogan [impios y so tionan que devalvor on las
mizmag condicionas de limpieza. £l promotor del evento podrd contratar con la empresa que
considere, pero debard entregar documenta g acredite la contratacidn de los sorvicios de limpseza ¥
gestitn de residuos detallando los servicios contratadios, {persenal, horasios, frecuencias, etc.) parala

— Triirmite con eartificads

n cortificado

Tras esta comprobacion se seleccionara:

Tréamite con certificado

En este momento se empezaran a realizar las comprobaciones de la existencia de Autofirma
instalada en el ordenador y la idoneidad de los certificados.

Se debe Aceptar la siguiente pantalla.

6 JE

Para acceder a la sede electronica de La Marina de Valencia deberd
disponer de un certificado electrénico de identidad admitido o de Dni
electrénico y tener instalada en su ordenador la aplicacién de
Autofirma,

(esto puede llevar unos instantes, no cierre el navegador ni actualice la

pagina).

Aceptar Cancelar
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En este momento se Abrira la aplicacion de Autofirma, dependiendo del navegador usado se
aparecera una ventana diferente de validacion para el usuario. En todos los casos se debe de
permitir abrir la aplicacion de AutoFirma.

N Google Chrome

;Abrir AutoFirma?

https://cv07.es quiere abrir esta aplicacion.

Abrir AutoFirma

N\ Internet Explorer

Internet Explorer x

¢Desea permilir este sitio web para abrir un programa en el
equipo?
De: evl7es
Programa: AutoFirma
Direccion:  afirma;//service/? "
ports=54575,64941,511888&v=18udsession=pbalcCEAP v

Preguntar siempre antes de abrir este tipo de direccion

Permitir | [ Cancelar 1

- Pemitir contenido web para abrir un programa puede ser (til, pero
@ puede dafiar el equipo. No lo permita a menos que confie en el
arigen del contenido. ;Qué fiesgo existe?

N  Mozilla Firefox

outoflrmC\

___L."'D
&
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‘ INSTRUCCIONES PARA EL USO DE LA FIRMA ELECTRONICA

Sede Electrénica / La Marina de Valencia

Si el certificado se encuentra bien instalado aparecera en una ventana de seleccion:

Dialogo de Seguridad

Seleccione un certificado

LCEe

M

&l

Emisor: AC FNMT Usuarios. Uso: Firma y autenticacidn
Valido desde: 11/07/2017 hasta 11/07/2021
Haga clic aqui para ver |as propiedades del certificado

Lok | | cance |

Se seleccionara el certificado y se pulsara OK. La siguiente pantalla mostrara la solicitud

elegida.

Datos del solicitante:

7\ 7\ LaMarina
o/  deValéncia

Sede Electronica

Trdmites en linea - Solicitud Eventos La Marina de Valencia

D&/02/2020 18:11

— Saolicitante
NIF:
Taléfono/Fax:

]
i
£

Lt e Apellidos,Nombre: “TEGTRODETRRNEERERN

E-mail notificaciin *

Domicilio Registrade: *

Provincia; * WALENCIA L) Municipior *  WALENCIA Cédiga Postal; *
Tipo do Via: *

Wi * Nomaro: *

Latraz Blague: Portal:

Escalara: Plantn Pusrta:

En la primera parte del formulario se precargan los datos de nombre y DNI del certificado.

El usuario debera rellenar el resto de datos obligatorios:

Domicilio Registrado: *

v 1.0 | 3170172020
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El dato de Domicilio registrado, es un campo desplegable que solo aparecera con opciones si el
solicitante ha realizado solicitudes con anterioridad. En caso de no tener datos en este
desplegable para poder seleccionar, se deberan de cumplimentar el resto de datos de

direccion.
Provincia: * VALENCIA v Municipio: * | VALENCIA v Cédigo Postal:
Tipo de Via: * r
Via: * Nidmero: *
Latra: Blogua: Partal:
Escalera: Planta: Puerta:

En caso de que el solicitante actie en representacion de alguna persona fisica juridica, se

deberan de cumplimentar también los datos de representacion.

REPRESENTACION

Si el solicitante actda en representacion, indique los datos del REPRESENTADO:

Tipo de documento: NIF * Documento:
Nombre / Razén social:
Apellido 12: Apellido 29:

Teléfono / Fax: E-mail:

Recuerde deberd acreditar la representacion en conformidad con lo dispuesto en el articulo § de la Ley 39/2015 del 1 de octubre de
procedimiento administrativo comin de las Administraciones Publicas, anexando a la solicitud dicha representacidn.

A continuacién, se deberan completar los datos especificos de la solicitud. En este caso el

ejemplo escogido es de la solicitud de Eventos.

v 1.0 | 31/01/2020
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DATOS DEL EVENTO
Datos del Evento

ol

Fecha de inicio m Facha de fin = Aforo|

N - y Fecha fin de

it

Dias de montaje No * Focha de inicio montaje = i e @
Ubicacion solicitada *BASE DE ALINGHI . m2 necesarios
MNECESIDADES TECNICAS DEL EVENTO
Tipo de suministro eléctrico - o Suministro eléctrico Mo * Potencia aléctrica
Movimiento de mebiliario n i
dirkiaia: MNo * Uso Puente Mdvil ® No © Si
Toma de agua Mo v Cortes o cambios en los horarios de riego  No v

CONDICIONES Y DOCUMENTACION A PRESENTAR
Forma de pago

Se abonaré el total del presupuesto, como maximo, tres dias antes del evento.

He leido y acepto las condiciones de pago. - *

Documentacidn a presentar antes del evento,

- Persona fisica: Documanto Macional de identidad de la persona que firme ef contrato.

«  Parsona juridica: Copia de la escritura de constitucion o modificacion de la EMPRESA, Documenta Nacional da Indentidad do la
persona que firme e contrato y Escritura de poderes.

. Resguardo de fianza a determinar por ol Consorcio Vialancia 2007 en cada caso.

. Péliza de seguro que cubra los riesgos de responsabilidad civil como promotar ¥ erganizador del espectiaculo o evento
[responsabilidad civil de explotacién, patronal, productos suministradas y objotos confindes. ), ¥ on ka que so incluirdn los dafios
ocasionados al local y a las instalaciones dal misma, por el importe que estime conveniente el Consorcio Valencia 2007 para
cubrir los dafios mencionados.

+  Memaria téenica del evento a realizar y/o proyects visado,
. Licencia de actividad del drgano compotanta.

Ha leddo y acepto la documentacidn solicitada. © *

Términas y condiciones de privacidad

Lot datos porsonales requeridos para la cumplimentacion de su solicitud son necesarios par gestionar la misma y mantenar ol contacts con
usted. 5i no facilita los datos requeridos no podremas atender y gestionar su peticidn. Los datos facilitades serdn tratados y podran
incorporarse a un ficheto cuya titularidad y r bilidad solbire su tr iento o COMNSORCIO VALENCIA 2007 con la finalidad
de gestionar sus instalaciones y espacios; la autorizacion de eventos y mantener el contacte con el interesado, on base a su propia soficitud y
consentimiento. Los datos serdn tratados durante los plazos legalmante establecidos y serdn conservados mientras mantenga su relacion con
nosotros, siondo suprimidos una vez terminada la misma, o oxcepcion de aquellos que legal o contractualmente sea necesatio conservar, La
cumplimantacidn, sceptacion y anvio de esta salicitud, canfirma su consentimiento y sutorizacidn para el registro ¥ tratamiento de sus datos,
=u inclusién en el fichero precitade y el envic'recepeion de comunicaciones electrénicas o postales por parte de CONSORCIO VALENCIA
2007 con Informacion sobre la misma, sus instalaciones, actividades, servicios y eventos. En cualquier momento podri revocar cunlquler
consentimiento dedo para el tratamiento de aguellos datos que no sean necesarios para el mantenimiento ¥ ejecucitn de la relacion
establecida, sin gua ello afecte & la licitud del tratamieno bassdo en su consentimiento pravio a su retirada, asi como ejercer los derechos
legalmente reconocidos sobne sus diatos personales, ontre otros, derechos de acceso, rectificacion o supresion de aquellos datos que no sean
necesarios para o mantenimianto de la relacion establacida v, on su caso, limitacion del tratamianto, portabifidad u oposicidn, madiznte
envio da su solicited eserita junto con una fotocopia de su DN o cualguier otre documento equivalente geu acredite su identidad, a s
direccign: Antiguo Edificio de la Autoridad Portuaria, Muslle de la Aduana s/n, CP 46024 do Valencia (Espadia) o a traves do la direccian
electrdnica privecy@marinavalencia.com. Todo ello sin perjuicio de los derechos que le asistan para formular cualguier reclamacidn en
defensa de sus derechos @ interases ante la Agencia Espaiola de Proteccion de Datos. 5 desoa mas informacion al respecto, contactar son
nostros, contactar con nuestro Delegado de Proteccidn de Datos (DPD) o formular cualquier solicitud o reclamacién en esta matoria, pusde
hacerla a través da la siguienta direccién “privacy@marinavalencia.com®.

Ha laido y acepto los términos y condicionas de privacidad. - *

NOTIFICACIONES ELECTRONIGAS

Acepto recibir notificacionas electronicas de los actos administratives relacionades con asta solieitud:
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Al final del formulario se presenta la posibilidad de adjuntar archivos.

Se debera adjuntar la documentacion necesaria para la solitud. Se deberan de tener en cuenta
las restricciones indicadas para la documentacion

— Ficheros adjuntos de la solicitud

- El conjunto de ficheros adjuntados en la solicitud no debe suparar 25MB de espacio.
- Se recomienda que el tamafio miximo de cada fichero no supere los SMB.
- El nombre dal fichers no debe superar los 25 caracteres.

Adjuntar nuevo fichero

Los tipos de ficheros permitidos son : pdf, tat, doc, docx, odt, xls, xlsx, ods, tiff, jog, bmp, pps, ppt, ppty, odp, zip, bz2, boz, bz, rar, gz, tgz, Tz

Nombre Tipo Tamafo

Al seleccionar Bl Eueg TR LT

Se abrira la ventana de exploracion de archivos del PC. Al seleccionar el fichero, se adjuntara a
la solicitud.

€ Abrir X h
= « T » Este equipo » Escritorio * Pruebas de adjunto w | Q) Buscaren Pruebas de adjunte 2 i
Organizar = Nueva carpeta =~ [ 0 "

L i . ) E s modific a'a E
& OneDrive Nombre Fecha de modifica..  Tipo Tarna |
Cl .qif Archiva GIF
W Este equipo =} imagen eventos.gi Archiva GIF 3
& Imagen eventos.tiff Archivo TIFF F
& Descargas :
) £ prueba adjunto.pdf Adobe Acrobat D_. e
2] "
i Dorunesios @ Prueba de Adjunto.docx
I Escritorio ﬁ: Prueba de adjunto.jpg Archivo PG
&= Imagenes || prueba de adjunto.txt 0 Documento de tex.
B Misica [E PruebaODT.odt 10/09/2019 10040 Texto de OpenDoc..
¥ Objetos 3D i
i Videos
E. Windows (C)
w= RECOVERY (D3
g v < >
Bl
Nombre: | o | Todos los archivos (%*) ~ !
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Adjumar nuova ficharn

Los tipes de ficheros permitidos son : pdf, txt, doc, docx, odt, xis, xlsx, ods, tiff, jpg, bmp, pps, ppt, ppix, edp, zip, bz2, boz, bz, rar, gz, 19z, 72

Nombre Tipo Tamafio
n ———
prueba adjunto pdf 0,187 Mb h m

M
Es posible tras adjuntar el fichero descargarlo para verificar su contenido b

Y eliminarlo m

Tras haber cumplimentado los datos de la solicitud, se podra, , que permitira

Continuar
seguir cumplementandola en un momento posterior, o bien - lo que validara que los
datos introducidos cumplen las validaciones de forma.

Continuar
Al Seleccionar - se muestra la pre visualizacién de lo que se va a firmar:

Tramites en linea - Selicitud Eventos La Marina de Valencia

— Solicitante
NIF: =g s Apsllidos,Nombre: RESERTFETERNEINEEA (@ Pendiente de firma
Teléfono/Fax: Email: laura, e ia.es
Provincia: VALENCIA Municipio: VALENCIA Cédigo Postal: 46001
Tipo do Via: SIN TIPQ VIA|SY
Via: CALLE MAYOR
MNirmero: 4
Latra: Bloque: Portal:
Escalera: Planta: Puerta:
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— A continuacidn se muestra la solicitud que va a firmar y anviar
REPRESENTACION

Si o solicitante actim en reprosentacian, indigue los datos dal REPRESENTADD:

Tipo dis documanto: (=13 Dacumenia: ANBABSSES
MNombre / Razon socisl: Corultores

Agpsallida 1% Apoliida 2°:

Teldteno /£ Fae: E-mail:

[ cher dabars ditar o i T S e o db e ol griiculo § de ko Ley 3072015 ded | de actubiie de
pracediminar ive comiin de les Administracranes Pabifeas, do 0 fa solfciivd dicha repe in,

DATOS DEL EVENTD

Datas dal Eyvonto

Evento iruisical

Facha de inicie 05/02/3020 Focha da fin 05/02/2020 Afore 200

D dio montaje = Fecha do inicio montaje 04/02/2020  Focha fin do desmantaje 040272020
Utsencion soliciade BASE DE ALINGHI W2 reCosarios
NECESIDADES TECMICAS DEL EVENTOD

Tipe do suministno elictrice - Suminiviro sléciries Na Potencin eldctrica

Movimionto de mobdiario urbana: No Uso Puanta Mdvil Na

Tema de agus Mo Cortes o cambios &0 o8 horarios da fiege Mo

CONDICIONES ¥ DOCUMENTACION A PRESENTAR

Farma de pogo

So abonard of total del presupuesto, come maxime, tres dias antes del oventa,
Ha laido y acepto las condiciones da pago. S

Documentacidn a presentar antes del evento.

. Perzona fisica: Documento Necional de ldemidad da la persona que firme el contrato,

. Parsona juridica: Copis de la escritura de constitucion o modificacion de la EMPRESA, Decumento Nacional de Indentidad de Ia
persona que firma e contrato y Escritura de poderes.

- Resguarde da fianza a determinar por el Consorcio Valencia 2007 en cada caso.

+  Paliza do seguro que cubra |os riesgos de responsabilidad civil como pramatar ¥ arganizador del espectaculs o evento
{responsabilidad civil de axplotacidn, patronal, productos suministrades y objotos confiados...), ¥ en la que sa incluirdn los dafios
ocksionydos al local y a las instalacionas del misme, por el importe que estime conveniente al Consorcio Valencia 2007 para
cubrir los dafies mancionades.

- Memaria téenica del evento a realizar yio proyecto visada,
. Licencia de actividad del érgano competente.

Los datos personalas requeridos para la cumplimentacién de su solicitud son necesarios par gestionar la misma y mantener ol contacto con
usted, 5i no facilita los datos requeridos na podremaos atender ¥ gestionar su peticidn, Los datos facilitados sordn tratados y podrin
incorporarsa a un fichero cuya titularidad y responsabilidad sobro su tratamiento lo ostenta CONSORCIO VALENCIA 2007 con la finalidad
de gestionar sus instalaciones y espacios, la autorizacién de eventos y mantener ol contacto con el interesade, en base a su propie solicitud y
consentimiento. Los datos serin tratados durante los plazes legalments establecides y seran conservados mientras mantenga su relacién con
nosotres, siendo suprimides una vez terminada la misma, a excepeion de agquelles que legal o contractualmente sea nocesario conservar, La
cumplimentacion, aceptacion y envio de esta solicitud, confirma su consentimianto ¥ autorizackon para el registro ¥ tratamiento de sus datos,
su inclusion en of fichero precitado y ol envio/recepcion do comunicaciones olectronicas o postales por parte de CONSORCIO VALENCIA
2007 con infarmacion sobre la misma, sus instalaciones, actividades, servicios y oventos, En cualquier memento podra revocar cualquier
consentimiento dado para el tratamiento de aquellos datos que no sean necesarios para ol mantanimiento ¥ ejecucion de la relacidn
establecida, sin que ello afecto a la licitud del tratamiento basado en su consentimionte provio a su rotirada, asi como ojercer los derochos
legalmente reconocidos sobre sus datos personales, entre otros, derechos de scceso, rectificacian o supresion de aquellos datos que no sean
necesarics para ol mantenimiento de la relacién establecida v, en su caso, limitacion del tratamiento, pertabilidad u cposicion, madiante
anvio do su solicitud escrita junte con una fotocopia de su DUN. o cualquier otro documento equivalente geu acredite su identidad, a la
direccion: Antiguo Edificio de la Autoridad Portuaria, Muslle de la Aduana s/n, CP 46024 de Valencia (Espafia) o a través de la direccion
aloctrénica privacy@marinavaloncia.com, Tode allo sin perjuicio do los derechos quae le asistan para formular cualquier reclamacion en
defensa do sus derechos e intereses ante la Agencia Espafiola de Proteccion de Datos. 5i desea mas informacion al respecto, contactar con
nostros, contactar con nuastro Delegado de Proteccion de Datos (DPD) o formaular cualquier solicitud o reclamacion en esta materia, puede
hacorlo a través de la siguiente direccidn "privecy@marninavalencia.com™.

Ha leldo y acepto los términcs y condiciones de privacidad. 51

NOTIFICACIONES ELECTRONICAS
Acepto recibir notificaciones electrénicas de los actos administrativos relacionados con asta solicitud: SI

— Ficheros adjuntos de la solicitud

Nombre Tipo Tamafio
prueba adjunto pdf 0187 Mb
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— Ficheros adjuntos de la solicitud

Nombra Tipo Tamafia
b s pdf 0,187 Mb ﬁ

Firrar y ofviar

) Volver . . .
Tras este punto se ofrecen dos opciones: que permite modificar el formulario antes de

-
enviarlo y .

Si se selecciona , el sistema realizara las mismas validaciones que con la

autenticacion para la seleccion del certificado del solicitante firmante. Abrira Autofirma y
mostrara el certificado con el que se ha autenticado el usuario.

Dialogo de Seguridad x

Seleccione un certificado @ ﬁ

Emisor: AC FNMT Usuarios. Uso: Firma y autenticaciéon
M Valido desde: 11/07/2017 hasta 11/07/2021
Haga clic aqui para ver |las propiedades del certificado

| OK | L Cancel J

Tras la Firma correcta de la Solicitud, se indicara en la parte superior que la Solicitud se ha
enviado correctamente y se mostrara el nimero de expediente generado, el numero de
Registro y la fecha y hora de registro. Ambos ndmeros son referencias de la solicitud realizada.

Su solicitud se ha enviado correctamente

Registro general: 66 Midmero de Registro: 202066
N® de expediente: 2020/EVEQQOMNS Fecha y Hora de Registro: 1022020 16:39

Es posible descargar el justificante de la Solicitud realizada seleccionado:

v 1.0 | 31/01/2020
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Descargar Justificante

El documento que se descarga contiene los datos de la solicitud realizada.

v 1.0 | 3170172020

sclon

Cédgo de Valdacian: THI AMGXRCTSEG! SZLZSIMELY

7\ 77\ LaMarina
N de Valéncia

REGISTRO DE SOLICITUD

Registro S :

general: 66 N° de expediente: 2020VEVE/D00015
Nimero de

Registro: 20200668 Fecha y hora: 11/02/2020 18:30

i | incipal

Nombre: i Apellidos: fEVESETELENE
Tipo =

o - NIF Numero Documento ISR
Datos de Contacto

Teléfono/Fax: 321456087 Email: laura@mail com

D e Notificacid

Direccion: CALLE|CL CALLE MAYOR 1 Cadigo Postal: 48001
Municipio: VALENCIA Provincia: VALENCIA
0 Adici les de la Solicitud

DATOS DEL EVENTO
Datos del Evento

EVENTO MUSICAL
Fecha de inicio 11/02/2020 Fecha de fin 11/02/2020 Aforo 200

. . Fecha de inicio Fecha fin de

1 1

Dias de montaje Si taje 2/02/2020 o 3022020
Ubicacion solicitada BASE DE ALINGHI m2 necesanos
NECESIDADES TECNICAS DEL EVENTO
Tipo de suministro " S = s

. Trifasico Suministro eléctrico No Potencia eléctrica 230v
R No Uso Puente Movil No
No Cortes o cambios en los horarios No

de riego
CONDICIONES Y DOCUMENTACION A PRESENTAR
Forma de pago
Se abonara el total del presupuesto, como maximo, tres dias antes del evento.
He leido y acepto las condiciones de pago. S/

Dx tacion a p anfes del evento.

* Persona fisica: Documento Nacional de Identidad de la persona gque firme el contrato.
* Persona juridica: Copia de la escritura de constitucion o modificacion de la EMPRESA, Documento
Nacional de Indentidad de la persona que firme el contrato y Escnitura de poderes.

Flexia_MU_SedeElectronica_CV07.odt
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* Resguardo de fianza a determinar por el Consorcio Valencia 2007 en cada caso.

* Paliza de seguro que cubra los riesgos de responsabilidad civil como promotor y organizador del
espectacula o evento (responsabilidad civil de explotacidn, patronal, productos suministrados y
objetos confiados.._), ¥ en |a que se incluiran los dafios ocasionades al local y a las instalaciones
del mismo, por el importe gque estime conveniente el Consorcio Valencia 2007 para cubrir los
dafizs mencionados.

Memaria técnica del evento a realizar ylo proyecto visado.

Licencia de actividad del drgano competente.

He leido y acepto la documentacion solicitada. Sl
Términos y condiciones de privacidad

Los datos personales requeridos para la cumplimentacion de su sclicitud son necesarios par gestionar la
misma y mantener &l contacto con usted. Si no facilita los datos requeridos no podremos atender y
gestionar su peticidn. Los datos facilitados seran tratados y podran incorporarse a un fichero cuya
titularidad y responsabilidad sobre su fratamiento ko ostenta CONSORCIO VALENCIA 2007 con la
finalidad de gestionar sus instalaciones y espacios, la autorizacion de eventos y maniener el contacto con
el interesado, en base a su propia solicitud y consentimiento. Los datos seran tratados durante los plazos
legalments establecidos y serdn conservados misntras mantenga su relacién con nosctros, siendo
suprimidos una vez terminada la misma, a excepcion de aguellos gue legal o contractualmente sea
necesario consenvar. La cumplimentacidn, aceptacion y envio de esta solicitud, confirma su
consentimiento y autorizacion para el regisiro y fratamiento de sus datos, su inclusion en & fichero
precitado y el envic/recepcion de comunicaciones electronicas o postales por parte de CONSORCIO
WVALEMNCIA 2007 con informacidn sobre la misma, sus instalaciones, actividades, servicios y eventos. En
cualquier momento podra revocar cualquier consentimients dado para &l tratamiento de aquellos datos
gue no sean necesarios para el mantenimiento y ejecucion de la relacion establecida, sin que ello afecte
a la licitud del tratamiento basado en su consentimiento previo a su refirada, asi como ejercer los
derechos legalmente reconocidos sobre sus datos personales, entre otros, derechos de acceso,
rectificacion o supresion de aguellos datos que nio s2an necesanios para &l mantenimiento de |a relacidn
establecida y. en su caso, limitacion del tratamiento, portabilidad u oposician, mediante envio de su
solicitud escrita junto con una fotocopia de su DUNC o cualquier otro documento equivalente geu acredite
su identidad, a la direccion: Antiguo Edificio de la Autoridad Peortuaria, Muelle de la Aduana sin, CP 46024
de Valencia (Espafia) o a través de la direccidn electrénica privacy@marinavalencia.com. Todo slio sin
perjuicio de los derechos que le asistan para formular cualquier reclamacion en defensa de sus derechas
e intereses ante la Agencia Espanola de Proteecion de Datos. Si desea mas informacion al respecio,
contactar con nostros, contactar con nuesiro Delegade de Proteccion de Datos (DFD) o formular
cualquier solicitud o reclamacion en esta materia, puede hacerlo a través de la siguiente direccion
"privacy(@marnavalencia.com®.

He leido y acepto los términos y condiciones de privacidad. S1

NOTIFICACIONES ELECTROMNICAS

Acepto recibir notificaciones electrénicas de los actos administrativos relacionados con esta solicitud: NO

Eicheros Anexados

* prueba adjunto_91_1248_11022020_1630 pdf

1.3 Recuperar solicitud borrador

En puntos anteriores se ha visto la posibilidad de guardar la solicitud como borrador para
completarla en otro momento. Por ejemplo, si el solicitante no tiene todos los datos requeridos

en el momento.

El acceso a las solicitudes en Borrador se realizara desde Mis solicitudes pendientes en la

Carpeta ciudadana.

v 1.0 | 3170172020
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WORR020 T0%88 ES/ VA /S EN

N\ N\ LaMarina S d l Lt ]
NS ede Electronica - [2)
Inicio Tramites - Carpeta del ciudadano - Publicaciones oficiabes - £ o5 la Sede? - Ayuda -

Listado de tramites Carpeta ciudadana

Eventos Mis expedientes

Rodajes i}ﬂﬂi: soliciudes pendientes

Oferta de patrocinios Mis comunicaciones

Solicitud de Abono de Parking VELES E VENTS Mis anotaciones

Solicitud de sutorizaciones, concesionas y Validacidn de documantos

arrendamientos " -
Matificaciones electrénicas

Registro electrdnico

Para acceder a esta opcion de la sede se debera autenticar con un certificado digital aceptado.

Se mostraran las solicitudes que tiene pendientes de finalizar el solicitante. Es importante
saber que el solicitante no podra realizar una nueva solicitud, si ya tiene una previa en
borrador del mismo tipo.

Usuario identificado: ROWEWSDUTWWORENDwWeS  Cerrar sesion

Mis Solicitudes Pendientes

A continuacion se indican las solicitudes que tiene en edicion. Puede acceder a las mismas desde los
procedimientos publicados en la pagina principal de la Sede Electrénica de La Marina de Valencia.

Cédigo solicitud Procedimiento Estado Fecha creacidn F“;?cf:im!
1249 Solicitud Eventos La Marina de Valencia Pendiente 11-02-2020 11-02-2020

Seleccionando en el nombre del procedimiento, se mostrara la siguiente pantalla que permite
editar o eliminar el borrador.

v 1.0 | 31/01/2020
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o pveine . Sede Electrénica

Tramites en linea

Solicitante

NIF: 53424510H Apoliidos Nombre:  ROMERD DEL AMO,LAURA
Solicitudes en edicién para el procedimiento Solicitud Eventos La Marina de Valencia

Usted posee una solicitud en edicion para este procedimiento Solicitud Eventos La Marina de Valencia,
Usted puede terminar de cumplimentar esta solicitud o puede crear una nueva solicitud para este procedimisnto.

Tenga en cuenta que no podra medificar ni eliminar solicitudes pendientes de las cuales no es el solicitante.

Cadigo solicitud Focha Craacidn Focha ditima edicidn
' 1242 1-02-2020 11-02-2020

Editar solicitud Eliminar solkoitud

Una vez se selecciona editar solicitud, el proceso es igual que en una solicitud inicial.

1.4 Envio de comunicaciones

Existe la posibilidad de realizar comunicaciones de los solicitantes sobre expedientes ya
iniciados.

Estas comunicaciones ofrecen la posibilidad de enviar documentos adjuntos o consideraciones
del solicitante originadas por requerimientos previos de los tramitadores del expediente por
parte de La Marina de Valencia.

El acceso se realizara de manera autenticada como en el caso de las solicitudes.

El mend de Comunicaciones se encuentra en la Carpeta ciudadana:

v 1.0 | 31/01/2020
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TWOR/P0R0 TILZZ  ES/ WA/ EN

T\ N\ LaMarina

M/  deValéncia SEde EIeCt l’énica : al

Imicio Tramites = Carpata del ciudedano - Publicaciones oficiales = AGud os ln Seda? - Ayuda =

Listado de tramites Carpeta ciudadana
Eventos Mis expodientes
Rodajes Mis salicitudes pendiantes
Oferta de patrocinios $Mia comunicaciones
Solicitud de Abona de Parking VELES EVENTS | Mis anotaciones
Solicitud de sutorizaciones, CoNCERIONTE ¥ Validacion de documentos
artendamientos
MNotificaciones electrénicas
Registro electrénice

Desde este mend se podran realizar tanto nuevas comunicaciones como consultar

comunicaciones realizadas previamente.

Al realizar el Alta de una nueva comunicacion se deberéa seleccionar el expediente al que va
dirigida de los expedientes que se previsualizan del usuario identificado. Se indicara un asunto

y un texto de la comunicaciéon y se pueden adjuntar documentos anexos.

Usunria identificado: EWEROOCE RO DT Catareesion

Mis Comunicaciones

Comunicacidn Electrdnica

Solicitud: 2019/EVE/600001 <
Asunto Comunicacién:  Aportacidn de documentacion

Se aporta la documentacién requerida el 12 de enero

Texto Comunicacidn

Adjuntar nueve ficheno

- El conjunto de ficheros adjuntados en la comunicacidn no debe superar 25 MB de espacia,
- &p recomienda gue ol tamadhio maximo de cada Behero no supers los 5 ME.

- 56lo se permiten documentos aneos del tipo

pai.txt doc docx, xls wsl tiffjpg, bmp. png, ppt, pptx,ziprar bz, boz rarge gz, Fzodt

- El nembre del fichero no debe superar los 25 caracteres.

Mombra Tipo Tamafio
prueba adjunto.pdi el o4ira E

v 1.0 | 31/01/2020
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@ B
Los archivos anexos se pueden Eliminar m y previsualizar antes de Continuar y firmar la

comunicacion.

i i 3 i i6 i
Tras se indicard que la comunicaciéon se ha realizado correctamente.

Su comunicacién ha sido enviada correctamente

De nuevo desde el mend de Mis Comunicaciones, se podra consultar la misma.

Mis Comunicaciones

4+ MNueva Comunicacion

M.Registro Electrénico N.Expediente Asunto comunicacién F.Envio
= 2020/67 2019/EVE/QO000  Aportacién de documentacién /02,2020

v 1.0 | 31/01/2020
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2 INSTRUCCIONES PARA EL USO DE
LA FIRMA ELECTRONICA EN LA SEDE
ELECTRONICA DEL CONSORCIO
VALENCIA 2007

La Sede electrénica de La Marina de Valencia, requiere del uso del certificado digital y de los
mecanismos de firma electrénica para realizar la presentacion telematica de los tramites

publicados.

El uso de este tipo de tecnologia depende directamente de la configuracion de los equipos
desde donde se utilizan, es por ello que este documento pretende por una parte centralizar las
posibles configuraciones de dichos equipos en funcién de cada entorno y por otra recoger los
errores mas comunes que se producen.

Es importante recalcar que al depender directamente de cada equipo cada nueva actualizacion
que se puede producir en cualquiera de los elementos implicados en el proceso puede requerir
modificar las configuraciones propuestas. Es por ello que este documento evolucionara en
funcion de estas nuevas actualizaciones y de los posibles errores que vayan surgiendo en el

tiempo.

3 CONCEPTOS

3.1 CERTIFICADOS DIGITALES

Algunos tramites requieren que se identifique electrénicamente (de la misma manera que
también tendria que hacerlo si realizara el tramite presencialmente).

Para identificarse y firmar electrénicamente las solicitudes y los pagos, la Sede permite
diferentes mecanismos, en funcion del tramite al que se desea acceder.

3.1.1 ¢Qué es un certificado digital?

Un certificado digital es una informacidon que reside bien en una tarjeta fisica (por ejemplo el
certificado asociado al DNI electrénico) o bien directamente en el navegador de su equipo, y
que le permite identificarse y realizar ciertas gestiones a través de su ordenador, sustituyendo

v 1.0 | 31/01/2020
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la firma manuscrita por la firma digital. Permite ademas cifrar las comunicaciones entre su
equipo y los diferentes sistemas a los que acceda, lo que garantiza

3.1.2 ¢Qué certificados digitales puedo usar?

Las aplicaciones del CVO7 utilizan todos los certificados admitidos por la plataforma de firma
@firma. Si desea obtener una lista completa de los prestadores de servicios de certificacion
aceptados por esta plataforma acuda a http://administracionelectronica.gob.es/PAe/aFirma-
Anexo-PSC

Certificados digitales

Se admitiran los certificados electronicos de clave publica, no revocados, soportados por
@firma, la Plataforma de validacion y firma electronica del Ministerio de Hacienda y
Administraciones Publicas.

DNI electrénico
Puede identificarse electronicamente mediante el dni electronico.

3.1.3 ¢Cbomo puedo obtener un certificado digital?

Certificados digitales

Puede obtener un certificado digital de diferentes proveedores de servicios de certificacion. Un
ejemplo de proveedor es la Fabrica Nacional de Moneda y Timbre, que proporciona certificados
mediante distintas opciones y, para las opciones que requieren acudir presencialmente a una
Oficina de Registro, dispone de una amplia red de oficinas asociadas. Puede obtener mas
informacioén en https://www.sede.fnmt.gob.es/certificados/persona-fisica

DNI electrénico

El uso de DNI electronico para la autenticacion y firma en el proceso de solicitud de
certificados, requiere tener instalado en el ordenador del ciudadano un navegador, lector de
tarjetas criptograficas y sistema operativo que estén soportados, ademas de la instalacion de
un modulo criptogréfico.

Toda la informacion de interés y descargas necesarias para usar el DNI electrénico, se puede
encontrar en este enlace: http://www.dnielectronico.es/

3.1.4 ¢Cbomo puedo verificar si mi certificado es valido?

La plataforma de firma @firma ofrece una pagina web a través de la cual verificar sus
servicios, entre los que se encuentra la validacion del certificado digital

https://valide.redsara.es/valide/

v 1.0 | 3170172020
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4 REQUISITOS DEL SISTEMA Y
CONFIGURACION

A continuacién se detallan los requisitos recomendados para poder hacer uso de los
mecanismos de firma utilizados en las aplicaciones del CV07.

4.1 NAVEGADORES

Solo funciona con los navegadores siguientes:

N\ Internet Explorer en versién 11 o superior

N\ Google Chrome

iATENCION! Por incompatibilidades con AutoFirma, no podra realizar

firmas electréonicas con el havegador Microsoft Edge

4.1.1 Configuracién de Internet Explorer

En caso de usar Windows 8, es necesario que ejecute el Internet Explorer desde el escritorio y
Ejecutar Como Administrador.

4.1.1.1 Habilitar JavaScript

Herramientas > Opciones de Internet > Seguridad > Internet > Nivel personalizado
>Automatizacion > Active scripting > Habilitar

" Confuracionde sequidad zona detemet [ i

‘ Configuracién
| >
|

82, Inicio de sesidn .
() Inicio de sesion anonimo
() Inicio de sesion automatico con el nombre de usuario y et |
| @ Inico de sesidn automatico solo en la zona Intranet
() Preguntar por el nombre de usuario y la contrasefia
| &' Automatizacidn
& | Active scripting
() Deshabilitar
@ Habilitar
() Preguntar
& | Automatizacidn de los applets de Java
() Deshabilitar
@ Habilitar
[} ) Preguntar
| Habilitar fitro XSS

| 71_Narhakilitar
| « m

I‘Sudlcaré cuando reinicie el equipo

Restablecer configuracion personal
Restablecer a: | Medio (predetermnado) | | Restablecer... |

(Caceprar ] [ conceer |

v 1.0 | 3170172020
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4.1.1.2 Ventanas emergentes (popups)

Desactivar el bloqueo de ventanas emergentes (Popups) para las aplicaciones del CVO7.
Herramientas > Bloqueador de elementos emergentes

bloqueando . Puede pemitir que se
muestren elementos emergentes de sitios web espec fficos si agrega
dichos sitios a la lista siguiente.

Agregar
Sttios permitidos:

Notificaciones y nivel de bloqueo:

/| Reproducir un sonido cuando se bloguee un elemento emergerte
[¥] Mostrar la bama de potficacién cuando se bloguee un elemento emergente.
Nivel de bloqueo:

[am; bloquear la mayoria de elementos emergentes automaticos

2]
(comar ]

4.1.2 Permitir ejecutar controles ActiveX

Herramientas > Opciones de Internet > Seguridad > Internet > Nivel personalizado >
Controles y complementos de ActiveX: Ejecutar controles y complementos de ActiveX > Activar

¥ |
¥ Ejecutar software antimalware en los controles ActiveX
() Deshabiitar

@ Habitar

@ Generar scripts de los controles ActiveX marcados como segu
() Deshabilitar

@ Habilitar
© Preguntar

@ Inicialzar y generar scripts de los controles ActiveX no marca =
1 Nachahiliter fraramandsdal
m
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4.2 Configuracion de FireFox

4.2.1 Habilitar JavaScript

Herramientas > Opciones > Caracteristicas Web o Contenido > Habilitar o Activar JavaScript

4.2.2 \entanas emergentes (popups)

Herramientas > Opciones > Contenido > Bloqueador de ventanas emergentes

4.2.3 Configuracion Vista Compatibilidad

Herramientas > Configuracion Vista Compatibilidad No usar el modo vista compatibilidad para
navegar en la web.

4.3 CERTIFICADOS

Certificados — ———
Propésito pianteado: | <Todos>
!mumwi Entidades de certificacidn raiz de confianza iﬁglt_lb
Selecoone uno o més propdsitos que figurardn en la ista de
Emitido para Emitido por Fechade..., Nombre descriptve  © propdsitos avanzados,
4IFESTE, Public Notar... FESTE, Public Notary ... 01/01/2020 FESTE, Public No... Propdsitos de certificado:
[MIFESTE, Verified Certs FESTE, Verified Certs ~ 01/01/2020 FESTE, Verified ... | [F———
p/Frst Data Digital C....  First Data Digital Certi...  03/07/2019  First Data Digital... = . ide“
[SHIPNMT Clase 2CA FNMT Clase 2 CA 18/03/2019  Fabrica Nacional ... || W] Fems de 5
Lyl Giobals tCA  GlobaiSign Root CA 28/01/2014 GlobalSign Root CA 7 c. =
LleTEC t Glo... GTE CyberTrustGloba... 14/08/2018 GTE CyberTrust ... 7 m_w:”
leTEC Root GTE CyberTrustRoot  04/04/2004 GTE CyberTrust ... £y P
CylerEC Root GTE CyberTrust Root 24/02/2006 GTE CyberTrust ...
Calhttp: /A o ttD:ffweww, valicert.c...  25/06/2019 ValCertClassl.. ~ N &
5 ; Seleccone el formato de exportacdn predeterminado que se usard
Impartar.,. Exportar,.. Custa Opciones gvanzadas mmmnmmmemmde
Propdsitos planteados del cer tficado Formal
o e [Der bmario coaficado x.509 (.ce) -
<Todos> [
Ner Inchr todos los cevtifcados en La ruta de certificandn
Obtener més informacidn acerca de cerfificados R Cerrar i [f.-:* ]

4.4 ¢;Para qué y como configurar los certificados raiz en el
navegador?

Para que su navegador reconozca esta sede como un sitio seguro debe confiar en su certificado
electrénico de sede. Este certificado es el mecanismo de identificacion de la misma y de cifrado
de las comunicaciones con su navegador.

Uno de los mecanismos para habilitar esta confianza y que su navegador reconozca
automéaticamente el certificado de esta sede es la instalacion de los certificados raiz de las
autoridades certificadoras FNMT y FNMT-APE, emisoras del certificado de esta sede.
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A partir de Windows Vista, y por tanto también en Windows 7, los certificados raiz de la FNMT-
RCM se instalan de forma automatica en Internet Explorer.

4.4.1 Instalacion del Certificado Raiz de su Certificado Electronico

Para que su certificado funcione correctamente es necesario que también tenga instalado el
certificado raiz de la entidad emisora de su firma. Y que verifique si tiene habilitados “Todos los
Propésitos™.

Lo habitual es que ya lo tenga instalado y que esté correctamente configurado, pero es
conveniente verificarlo. Para ello, lo mas sencillo es que acceda a través del Internet Explorer,
Herramientas > Opciones de Internet > Pestafia Contenido > Certificados

— Conexones | Progamss |  Opoonesavanzadas |

| | | seguidad | Privacdad |  Contenido

Certificados
Use certificados para |las conexiones cifradas v para fines de
i identificacién.

[(Borrarestadosst | certficados | Edtores |

Autocompletar
“ae  Autocompletar almacena lo escrito en
paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidencias.

Fuentes y Web Slices

| gr: Las fuentes y las Web Slices

proporcionan contenide actualizado de
sitios web, &l cual puede leerse en
Internet Explorer y en otres programas,

Aceptar | | Cancelar | | Aplicar

Accedemos y seleccionamos Entidades de Certificacion Raiz Emisoras de Confianza

centados e NN | =

Propdsito planteada: l« odod> -J

[ Entidades de certifcacisn i 2 |'r4J rorE . "*ﬂ"ﬁ"ﬂl_—ﬁil‘i‘
Emitido para [Emitido par Fechade... Mombre descriptve  *
CWJABA.ECOMRoct CA  ABA,ECOM Rost CA 09/07/2009 DST (ABAECOM,.. —!
Salac Rtz oniE AC RAIZ DMIE 08/02/203  <ninguno>
Gilac raz oniE AC RAIZ DNIE 08/02/2036  <ninguno>
Al ANCERT Corporaci..,  ANCERT Corporadon...  11/02/2024  <ninguno>
3l aNF Server CA ANF Server CA 03/04/2015  <ninguno>
Lyl ANF Server CA ANF Server CA 03/04/2015  <ninguno>

[yl autoridad Certifica...  Autoridad Certficador... 28/06/2009  Autoridad Certifi...
_,J&ulnndndcﬂﬁu... Autoridad Certficador... 29/06/2009  Autoridad Certifi...
L autondad de Cerofl... Autondad de Certfica...  13{06/2030  <nnguno> v

[ importar,.. | Erporta | Opoones gvanzadas

Propdsitos planteados del certificade

Chbtener més nformacidn acerca de certficados
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Buscamos el certificado raiz correspondiente a nuestro certificado digital. Una vez seleccionado

el certificado, hacemos doble-click sobre él y en la pestafia Detalles > Modificar Propiedades
marcar todas las opciones disponibles.

4.4.2 Certificados raiz en el navegador Mozilla Firefox

Para la configuracion de los certificados raiz en el navegador Mozilla Firefox seguiremos los
siguientes pasos:

Primeramente nos descargamos el certificado de la FNMT-RCM:

http://www.cert.fnmt.es/certs/ACRAIZFNMTRCM.crt

Se abrira una ventana similar a la que se muestra a continuacion. En ella seleccionamos las
opciones “Confiar en esta CA para identificar sitios web”, “Confiar en esta CA para identificar
usuarios de correo” y “Confiar en esta CA para identificar desarrolladores de software”,
seguidamente pulsamos el botén “Aceptar”:

(i Descargando certificado g g

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propésitos?
Conﬁir en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Examinar certificado de CA

Cr ]

Repetiremos los pasos indicados, pero ahora para el certificado de la FNMT- APE:

http://www.cert.fnmt.es/certs/ACRAIZAPE.crt

Si se ha seguido las indicaciones paso a paso, ya tiene configurado correctamente su
navegador Mozilla Firefox para acceder a la sede.

4.4.3 Certificados raiz en el navegador Google Chrome

Para la configuracion de los certificados raiz en el navegador Google Chrome seguiremos los
siguientes pasos:

Primeramente nos descargamos el certificado de la FNMT-RCM:

http://www.cert.fnmt.es/certs/ACRAIZFNMTRCM.crt
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Una vez se ha descargado el certificado, pulsamos sobre el archivo para abrirlo:

ﬁ ACRATZFNMTRCM.crt = I

Primeramente nos aparece la ventana Certificado, y con la pestafia General seleccionada

pulsamos el boton Instalar certificado:

-
Certificado (S|

General | petalles | Ruta de certificacién

LR Informacién del certificado

Este certif. esta destinado a los siguientes propésitos:

= Todas las directivas de emisicn
» Todas las directivas de la aplicacidn

= Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para: AC RAIZ FNMT-RCM

Emitido por: AC RAIZ FNMT-RCM

valido desde 29/ 10/ 2008 hasta 01/ 01/ 2030

Ir Instalar certificado !I [ Dedaracién del emisor ]
i

Se inicia asi el asistente de importacion de certificados. En la primera ventana de dicho
asistente pulsamos el botdén Siguiente:

Asistente para importacién de certificados =

Este es el Asistente para importacién
de certificados

P Este asistente le ayuda a copiar certificados, listas de
4 certificados de confianza y listas de revocacién de

= certificados desde su disco a un almaceén de certificados.
Un certificado, que se emite por una entidad de
certificacion, es una confirmadsn de su identidad y
contiene informaddn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados s el érea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.
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En la ventana que nos aparece, seleccionamos la opcién Colocar todos los certificados en

el siguiente Almacén y pulsamos el boton Examinar:

Asistente para importacion de certificados

=)

Almacén de certificados

Los slmacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un aimacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

= Belecdionar automaticamente el almacén de certificados segin el tipo de

certificado
]

s los certificados en el siquiente almacen;

rﬁm [s:H

| Examinar...

Mas informacién acerca de los almacenes de certificados

< Atrds l Siguiente > ]I [ Cancelar

En la siguiente ventana seleccionamos el almacén Entidades de certificacion raiz de
confianza y pulsamos Aceptar:

-

Seleccionar almacén de certificados

S

Seleccione el almacén de certificados que desea usar.

-+ | Personal -
: “_'|[ Entidades de certificacion raiz de confianza
| Confianza empresarial —
| Entidades de certificacidn intermedias

| Objeto de usuario de Active Directory

il 71 Fditnres de ranfianza
4 | 1l [ »

[T Mostrar almacenes fisicos

[ Aceptar J [ Cancelar ]

Volvemos a la ventana anterior, y pulsamos Siguiente.

Una vez que tenemos la ventana de finalizacion del asistente, pulsamos el botén Finalizar:
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Asistente para importacién de certificados . u

Finalizacién del Asistente para
importacién de certificados

&
‘__ﬁj Se importara el certificado después de hacer dicen

w Finalizar.

Especificé la siguiente configuracidn:

Almacén de certificados selecdonado e gyEl Ll ]

Contenido Certificado

< Afrds [ Finalizar ]II Cancelar

—

Nos aparece un mensaje de confirmacion de importacion, donde pulsamos el botén Aceptar y
se cierra el dialogo con el asistente:

(e ™y
Asistente para importacién de certificados - ﬂ

|0I La importacidn se completd correctamente.
wyr

=

Finalmente, en la ventana “Certificado”, pulsamos el boton Aceptar:

IS ™
Certificado g

General |DetaLIes I Ruta de certificacién |

. Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:
» Todas las directivas de emisidn
» Todas las directivas de la aplicacion

= Para ver detalles, consulte la dedaradidn de la entidad de ce

Emitido para: AC RAIZ FNMT-RCM
Emitido por: AC RAIZ FNMT-RCM

valido desde 29/ 10/ 2008 hasta 01/ 01/ 2030

[ Instalar certificado... ] [ Dedaraddén del emisor
Obtener mas informacién acerca de certificados

Repetiremos los pasos indicados,

pero ahora para el certificado de la FNMT- APE,
descargandolo en:

http://www.cert.fnmt.es/certs/ACRAIZAPE.crt
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Si se ha seguido las indicaciones paso a paso, ya tiene configurado correctamente su
navegador Google Chrome para acceder a la sede.

4.4.4 ¢;Por qué me aparece un mensaje relacionado con el certificado de seguridad de la
Sede?

Es posible que al acceder a las paginas de la Sede Electronica, su navegador muestre un
mensaje relacionado con el certificado de seguridad de dicha Sede. El aviso indica que el sitio
que se visita no es de confianza porque su navegador no reconoce las Autoridades de
Certificacion de los certificados.

Para que su navegador reconozca esta sede como un sitio de confianza debera completar las
acciones que se indican en el apartado ¢Para qué y cédmo configurar los certificados raiz en el
navegador?

A continuacion le indicamos los mensajes que muestra cada uno de los navegadores.

Aviso de seguridad en el navegador Mozilla Firefox

a Esta conexiéon no esta verificada

Ha pedido a Firefox que se conecte de forma segura a sede.mjusticia.gob.es, pero no se puede
confirmar que la conexidn sea segura.

HNormalmente, cuando se intente conectar de forma segura, los sitios presentan informacidn venficada
para asegurar que esta en el sitio correcto, Sin embargo, Iz identidad de este sitio no puede ser
verificada

(Qué deberia hacer?

S nommalments accede a egte sito sin problemas, este ermor puede estar ocurnendo porque alguen
estd intentando suplantar al sitio, y ne deberia continuar.

| {Sécame de aquil |
Detalles técnicos
Entiendo los riesgos

Aviso de seguridad en el navegador Google Chrome

La conexidn no es privada

Es posible gue los piratas informaticos estén intentando robar tu mformacon de
sede.mjusticia.gob.es (por ejemplo, contrasenas, mensapes o tanetas de crédito)
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5 INSTALAR APLICACION AUTOFIRMA

Autofirma es la aplicacion que realizara el proceso de firma en el equipo. Por lo que es
necesario tenerlo instalado a la hora de realizar a firma.

Se trata de un software que forma parte de la suite de @firma, y que se ejecuta en el equipo
del usuario, permitiéndole la firma en las aplicaciones de la Sede Electrdnica sin necesidad de
que el navegador soporte la interfaz NPAPI

5.1 Requisitos técnicos del programa AutoFirma de @firma

El programa AutoFirma de @firma requiere la instalacién previa del mismo para su uso. La
ultima version del instalador puede descargarse en la pagina web de @firma:

http://firmaelectronica.gob.es/Home/Descargas.html
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6 ANEXO I: ERRORES FRECUENTES

6.1 AL ACCEDER CON FIREFOX:
SEC_ERROR_REUSED ISSUER_AND_SERIAL

Al intentar acceder con su certificado de usuario el sistema le reporta el siguiente error:

/Ha recibido un certificado no valido. Por favor, contacte con el administrada
o direccion de correo electréonico de contacto del servidor y faciliteles la
siguiente informacion: Su certificado contiene el mismo numero de serie que
otro certificado Emitido por la autoridad de certificaciéon. Por favor,

obtenga un nuevo certificado que contenga un numero de serie unico.
\(Cédigo de error: sec_error_reused_issuer_and_serial) /

Cuando se produce este error, una de las soluciones que se proporcionan en
los departamentos de soporte de Firefox es la siguiente:

1. Cierre Firefox
2. Busque la carpeta de perfil de Firefox que puede estar en una de estas ubicaciones:

* En Windows 7/Vista:
C:\users\[usuario]\AppData\Roaming\Mozilla\Firefox\Profiles\

* En Windows 95/98/ME:
C:\WINDOWS\Application Data\Mozilla\Firefox\Profiles\[aleatorio].[perfil]\
* En Windows 2000/XP:
C:\Documents and settings\[usuario]\Datos de programa\Mozilla\Firefox\Profiles\

[aleatorio].[perfil]\

3. Y elimine al archivo cert8.dir de dicha carpeta

De todas formas, si esto le resulta complicado nuestro consejo es que pruebe a acceder a la
sede con Internet Explorer.
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6.2 AL ACCEDER CON FIREFOX:

SSL_ERROR_RENEGOTIATION_NOT_ALLOWED

KLa pagina que esta intentando ver no puede mostrarse porque no se \
ha podido verificar la autenticidad de los datos recibidos.
Por favor, contacte con los administradores del sitio web para informarles
de este problema.
De manera alternativa, use la opcidon del menua Ayuda para informar del
problema de este sitio web.

\(C()digo de error: "ssl_error_renegotiation_not_allowed™) j

Es un error independiente de este sistema, esta generado directamente por el navegador, una
de las soluciones que se proporcionan en los departamentos de soporte de Firefox es la
siguiente:

1. Poner en el navegador Firefox about:config

2. Acceder aunque nos diga que tengamos cuidado

3. Buscar en el filtro: security.ssl.allow_unrestricted_renego_everywhere temporaril
y_available

4. Poner el valor a true haciendo doble click sobre la linea

5. Cerrar y volver a acceder

6.3 INTERNET EXPLORER: ERROR DE CERTIFICADO:
EXPLORACION BLOQUEADA

Con las versiones de Internet Explorer a partir de la V.7, inclusive, es posible que al acceder a
la Sede Electrénica del Consejo Superior de Deportes, le aparezca la pantalla que les
mostramos a continuacion, debido a que no esta instalado el certificado raiz de la sede
electroénica.

Usted, puede instalar este certificado, para ello debe pulsar sobre la opcién, siguiendo los
pasos que le indicamos a continuacion:

1. Pulse sobre la opciéon: Vaya a este sitio web (no recomendado).
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W | Irvor de oetiosdo: Doplorscn bloquesds B [ #ho- rragmee (hveremente s |
¥ L eonfigur acahn de sepunisl schusl [one & S sgusn e paigre. Haga cb sy pans cimbie Lnooeligunscien de seguedad 2

<

Existe un probleama con el certificado de seguridad de este sitio web.

Ests sitio web presentt un certificado de segunidad emibido pars wna dereccidh de smooweb
DHErenie.
Los problemas con I0s certificados de seguridad pueden indicar un intento de engafarie o de

INTErEEp AT cuabguesr data envigdo 8 servdar
Le recoanéndamos gue cierme esta pagina web y no vaya a este silio weh.
ﬂ‘ Haga ch @Jui para cerrar esta pdging web

@ vaya a este =uo web (no recomendadao)

2. Sobre la barra de direcciones, pulse sobre el "Error de certificado”, que aparecera sobre
un fondo en rosa, como se muestra en la figura.

3. Aqui puede obtener informacién sobre el problema concreto. A continuacion, pulse
sobre "Ver certificados"

o [T Brvr e emciioachs

X

Cemfcedo gee= na e de
confianza

El cerificadn de segundard te agia ailo
e no fre emilido por una enhdsd de
cafficacion e confiarza

Exie problema cuedo ndicar un imeno de
eFagaio O da wlansEian dahis eraine al

sradat

Sa reraomiendas que ciere asla pegina - :

F ]

Ecpria da

BIEDmE 08 paniliados -
-

Wer Cerficadod

4. En la pantalla que le sale a continuacién, pulse "Instalar certificado”
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6.4 PARA USUARIOS DE FIREFOX 9 O SUPERIOR Y
WINDOWS XP O WINDOWS SERVER 2003

La carga del almacén de claves y certificados de Firefox 9 o superior por parte del MiniApplet
@firma necesita que el sistema tenga instalado el entorno de ejecuciéon redistribuible de
Microsoft Visual C++ 2005. Si no consigue acceder a sus certificados y claves privadas desde
el MiniApplet @firma, necesitara descargarlo e instalarlo manualmente:

N Windows XP y Windows Server 2003 en arquitectura x86. Descarga

N\ Windows XP y Windows Server 2003 en arquitectura x64. Descarga

6.5 YA HABIA FIRMADO Y VUELVO A TENER ERRORES EN
EL PROCESO

Esto se puede deber a que se han producido actualizaciones en los componentes de firma y el
navegador o el java tienen en su “cache” los anteriores. Hay que eliminarlos para asegurar que
se trabaja con la dltima version de los mismos

1. Eliminar la cache del navegador

a) Opciones de Internet/Pestafia General/Eliminar/ Eliminar los archivos temporales

r -
|°",“°"'-"5"'"" Y [ — ——
e~ B | Dpoores nosis e I L
Lanaw e Sreyaioar [ v e b o Prrn ey el el
el e Wi el L e S A e e e e
Fapr ey T
._.". :_-_-:-_::-I-u.l.;::w-un.w Ll TR T &a@-n - 7 i
Comnani- . PO ¥ e U e
3 o e o s
A eeaarn gl del sl wrb

B i A O SR G Rl A A T B R
o pard DR | S e O B el

[EE— L el Y ]
e [
Lo pe o0 Do Je i U RN S g P
o o ey e roprin mer )
Eetiwan i
b iy B o o i i el sk, e Bowmmsiirmns

AT e Bl Erbarmacite puardads 2 swrdsd oo ormeoy
Fimboral o e e

Bwrwrg e Crreon WD e e, CocReL. LI

| enbrarrias
guardacim 1 rdrem dr breiarcs v Lot eetan g dalan m w el sl sl

ko e B L W e G AT e O B

D o rmral 3 ayraccn i st i Prplwamie by rarlers, § @rb fubed p [ Sl Trach
L b e v Pasmled e ey i
= gt P g ¢ o i BT e s R
brm e ek
Lot [l
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1. Verificar que tienes instalada la aplicacion de AutoFirma.

Ejecutar Panel de Control / Programas y Caracteristicas/

O_O—-’E » Panel de control » Todos los elementos de Panel de control »
= — — —— ew——eeee— )

+ [ 42| [ Buscor en =t Panet de
~— T aaas  aaeeeee

B Administracion del color

u Barra de tareas y mend Inicio
@ Centro de sincronizacion

53 Correo (32 bits)

& ePadlnk - USB (32 bits)

ﬂ Firewall de Windows

|| Gestion DNI electrénico (32 bits)
= Iconos del drea de notificacion
@ ODBC (32 bits)

Opciones de Internet

B Programas y caracteristicas
[ RS232 ePad (32 bits)

=1 Tareas iniciales

E Windows CardSpace

Ajustar la configuracién del equipo

Administrador de credenciales

@ Centro de accesibilidad

5 Conexién de Remotepp y Escritorio

% Cuentas de usuario

‘W cPad-vision (32 bits)

Flash Player (32 bits)

m Graficos y multimedia Intel(R)

B Informacicn y herramientas de rendi..
Opciones de carpeta

8 pantalla

é Reconocimiento devoz

18 Sistema

&= Teclado

Il Windows Defender

& Administrador de dispositivos
F Centro de actividades

9 Configuracién regional y de idioma
5 Dispositivos e impresoras

i‘f Fecha y hora

h'\ Fuentes

l@ Grupo Hogar

@J Java

9 Opciones de energia

g Persenalizacion

#‘) Recuperacian

Solucidn de problemas

E Windows Update

Ver por:  Iconos pequefios ™

& Administrador de sonido Realtek
L Centro de redes y recursos comparti...
m Copias de seguridad y restauracién
8 ePadll (32 bits)

@ Firebird Server Manager

[i% Gadgets de escritorio

' Herramientas administrativas

¥ Mouse

8, Opciones de indizacion

0 Programas predeterminados

["@ Reproduccién automatica

4 Sonido

[ Ubicacién y otros sensores

Verificar que existe el programa con nombre Autofirma:

- ol TN TU—

Ventana prindipal del Pane de
cantrel

Ver actualizaciones instaladas.

# Activar o desactivar las
caractesisticas de Windews

Organszar = Desinstalar
Instalar un rograma desde la - .
red Hombre Editor Seinstalb el Tamadic Versitn
mr-zm e 131/me
B & dobe Flash Player 20 NPAPL Adobe Systerns Incomporated L/03/2016 161M3 2000306
(57 Asistente para la publicacian en Wb 153 de Microsaft 151172m32
@ Aucfima Gebieme de Esped. STEME 142
L CCleanes Pirdfarm 30/05/2018 a
B it Receiver Citrix Systems, Inc. 15/02/2004 W00
@ Confiqurader AFAT HEAT 077042015 28
@ Conligurador AEAT 115 AEAT 2marams 115
€I DAEMTN Toals Lite Dise Soft Lid 1707205 10100074
£ Dropban Dropbc, Inc. 2557205 14k
[ ehiDeSS Professionsl HITGEN 0310/2014 1707000
5l ePadlink P 111 ePaillink 06/09/ 2013 DIME 1111168
@) Firebird 2.53 26778 (64) Firebird Project 10/10/2004 2536778
(5 Flamebetan 097 Thee Flarmeictin Bropect 1000/3m4
& Gesticndlmacen 50 30/09/2004 2001
r GestinnCARTest GeshonCARTest 2010/2mM% 0028
@& GestionResidencisBlume =] 03/08/2015 3005
§ Geoglr Chacme Gnagle Inc. 07107204 5002661102
Boresnsher1.2842 Gresrishat 08/03/2016 266MD 12812
eeeam 2 i fl FITHIEE A EEA] [ S

Desinstalar o cambiar un programa

Para desinstlas un programs, selecciénels en la lista y después haga clic en Desinstalar, Cambiar o Repsrar,

De no existir seguir los pasos del punto y proceder a su instalacion.
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6.6 NO REALIZA EL PROCESO DE FIRMA

Aparece la pantalla de “Autofirma”, pero no figura la pantalla de seleccién de certificado y lo
tengo correctamente instalado.

Debemos comprobar que disponemos de la aplicacion “Java”, instalada, a través de la pestafna
“inicio” de nuestro ordenador:

taroove Musica

Herramientas administra... Microtoft

Cutioek 2010

r?_‘)

GestionCARBL.. Mozilla Firefone

Mapas
McAfee

McAfee VirusScan Scan Mess...

Microsoft Edge

At Office

Sofitaire Collection

En el caso de que no lo tengamos instalado procederemos a su instalacion.

Si lo tenemos instalado, procederemos a su actualizacion. Tanto la instalacion como la
actualizacion se realizan a través de la siguiente url:

https://www.java.com/es/download/

Debemos seguir los pasos de la instalacion.
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6.7 AUTORIZACION DE EJECUCION AUTOFIRMA

La primera vez que se va a firmar con “Autofirma”.

Si se hace desde Chrome, mostrara la siguiente ventana informativa:

Solicitud de protocolo externo

Google Chrome debe ejecutar una aphcacidn externa para admitr enlaces de
afirma:. El enlace sobcitado es afirma:fsign?

op=cignlid=L SMFHIDZNZemh lGWFWy-WlZSW-MW%ZF
#h2Fdesamollo3.madrid. org%:2F afc_trifase

%2FStora. .. YWNDE2402G
SRbrRlcyBbEsYSEDbZ 1 1bmkYWOQZGLIgTWFKCkLGOKCQIOCGK

%30,
Si aceptas esta sobctud, se lanzars la siguiente aplicacin:

CilArchivos de programals
up-wau-memlsww-mmW sz-igzl:

mllbrﬂwwmz&hiﬁwwcﬂm

Sino has iniciado esta solicitud, es posible que se trate de un intento de ataque a
tu siskerma. Pulsa la opcidn "No hacer nada™ a menos que hayas iniciade la sobcitud
de Forma explcta,

Recordar mi seleccion para bodos los enlaces de este tipo,

—

Se debe chequear la opcion de “Recordar mi seleccion para todos los enlaces de este tipo” y
pinchar el botén de “Ejecutar aplicacion”, tal y como se muestra en la siguiente imagen:

l Solicibud de protocolo externo %

Google Chrome debe ejecutar una aplicacion externa para admitir enlaces de
afirma:. El enlace solicitado es afirma:/jsign?
op=signiid=L5MFfHiDzNZemN16YmFFakey=83812597astserviet=https%3A%2F
“2Fdesarrollo3. madrid.org¥%2Fafc_trifase

%%2FStara, .. YWNpB24gZGYsIHNIcnZpY 2vIGEghGI2IGZpY Zhlcm3z1GF 1 dGatYXRpem
Fkb3Mgzxhpe3RIbnRIcyBlbiBsYSBOL211bmkyWQgZGUgTWFkemikLgOKCQRICGK
%3D.

Si aceptas esta solickud, se lanzara |a siguiente aplicacion:

C:\archivos de programal AutoFirmalAutoFirmalAutoFirma, exe afirma: f{sign?
op=signiid=LSMFFHIDzNZemN 16YmFFakey=036125978stserviet=. .. 'WNpE2402G
WsIHMIcnZpY 2IvIGEgbGIz1GZpYehicm92IGF 1 Gt Y XRpemFkb3MaZxhpcSRIbnRIcyBlb
iBsYSBObZ 1 1 bmlk Y WQOgZGUgTWFkemlkLgOK COKICQk%3D

Sino has iniciado esta solicitud, es posible que se trate de un intento de ataque a

tu sistema, Pulsa la opcidn "No hacer nada” a menos que hayas iniciado la solicitud
de forma explicita.

[EI Recordar mi seleccion para todos los enlaces de este tipo. |
I Ejecutar aplicacion I No hacer nada
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Los pasos a seguir son:

Seleccion del certificado:

Seleccione un certificado {:) LT.l 0

Emisor: FNMT Clase 2 CA. Uso: Autenticacian
Valido desde: 09/01/2013 hasta 09/01/2016
Haga clic agui para ver las propiedades del certificado —

'_E S I A L R Y

Ermnisor: FNMT Clase 2 CA. Uso: Autenticacidn
Valido desde: 09/01/2013 hasta 09/01/2016
Haga clic sgui para ver |as propiedades del certificado

T el EE " Sl EEHEE B
Emisor: CA Prushas ICHM Desarrollo. Uso: Autenticacian
‘E valida desde: 05/12/2011 hasta 03/12/2021

Hauga clic agui para ver las propiedades del certificado

T mEEEN N RIITEIED Y1
Ermisor: CA Pruebas ICM Desarrollo, Us%ﬁutentmanién
‘ valido desde: 01/03/2012 hasta 26/02/2 o

Cerlificadn deniro del period

E e i L ] R

Haga clic agui para ver las propiedades

Finalizacion de la firma en Autofirma con el resultado de la misma.

% Se han firmado todos los ficheros

v oo W

Q Aceptar

Si la Firma se lleva a cabo desde Firefox, te mostrara la siguiente ventana informativa:

Este enlace debe ser abierto con una aplicacion,
Enviar a:

E—

[ Recordar mi eleccién para los enlaces afirma.

[_Acepter | [ concelar |
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Se debe chequear la opcion de “Recordar mi eleccién para los enlaces afirma” y pinchar el
botén de “Aceptar”, tal y como se muestra en la siguiente imagen:

T

Seleccione un certificado

"me

| S I A L R CJ
' Emisor: FNMT Clase

Valido desde: 09/01/2013 hasta 09/01/2016
Haga clic agui para ver las propiedades del certificado —

| e Y TN e O
‘ Ermnisor: FNMT Clase 2 CA. Uso: Autenticacidn

Valido desde: 09/01/2013 hasta 09/01/2016
Haga clic sgui para ver |as propiedades del certificade

2 CA. Uso: Autenticacion

Ao R [ B e b R
l Emisor: CA Prusbas ICM Desarrollo, Uso: Autenticacian
I valida desde: 05/12/2011 hasta 03/12/2021

Hauga clic agui para ver las propiedades del certificado

T S T AT S
‘ Ermisor: CA Pruebas ICM Desarrollo, Usc[}_ﬂutentmacién

valido desde: 01/03/2017 hasta 28/D2/:
Haga clic agui para ver las propiedades

Ceriificadn dentro del period

Finalizaciéon de la firma con el resultado de la misma.

& Se han firmado todos los

ficheros

v oo W

e Aceptar

Si la Firma se lleva a cabo desde Firefox, te mostrara la siguiente ventana informativa:

v 1.0 | 3170172020
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Se debe chequear la opcion de “Recordar mi eleccién para los enlaces afirma” y pinchar el
botén de “Aceptar”, tal y como se muestra en la siguiente imagen:

i - =
“Lanzar aplicacién %]
Este enlace debe ser ablerta con una aplicacién.
Enviar a:
AutoFirma
Elegir una aplicacion

'[¥] Recordar mi eleccion para los enlaces afirma.
o puede cambiarse en las preferencias de Firefox,

Continuar con los pasos de la firma indicados anteriormente.
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6.8 “HA OCURRIDO UN ERROR REALIZANDO LA
OPERACION. (SAF_03: ERROR EN LOS PARAMETROS DE

ENTRADA)”

Si un Ciudadano tiene instalado previamente Autofirma en su PC, y no la dltima version. Al
realizar la firma le va a mostrar el siguiente error:

* Para reazar by fifyers BT
St e trene Instaley Error ‘ stalar AvtoFirma

i 0 Ha ocurrido un error realizando la operacion.
€D Cancelar protass de fir (SAF_03: Error en los parametros de entrada)

El error se solventa de la siguiente forma:

Ir a la carpeta donde se encuentra instalado “Autofirma” y pinchar en el ejecutable de
desinstalacion, tal y como se muestra en la imagen siguiente:

'

rés * | \_,J J j:\] Busqueda

L-i: Carpetas

1 ﬁj Charchivos de programalAutoFirma

s = Mombre =

ey

i= |3} Archivos de programa
# ) Adobe
& I3 Ahead

| Analog Devices

# [ splicacion Judicial
# ) AR System
# () Archivos comunes
i+ | ATI Technologies

= A kadael

111

Tenemos que seguir las indicaciones que va dando el asistente de desinstalaciéon del programa.

A continuacion hay que instalar de nuevo la aplicacion de “Autofirma” desde el modulo desde el
que se firma en la aplicacién, siguiendo las instrucciones que se indican:
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| instrucciones bisicay para s cescarga s instaiacidn de Autof

1. Descarga de AutoFirma 2. Confirmar descarga de RutoFirma

La descargs empezard sulomélicamenis Una vez que is descarga termine, hisgs click en Descargsr

4, Este tho de archivo pusde datiar tu wedenadur. = echaser

Canvelar © 3 66 ha Instzlado AutoFima @

“Ha ocurrido un error realizando la operacion (SAF_19: No hay ningun certificado valido en su
almacén)”:

A la hora de firmar con Autofirma certificados, tal y como se muestra en la imagen:

Ermor o

L :
{S4F_1%: Ho hay ningun certificado vilido en su almacén. Compruebe las fechas de caducidod e instale un certificado vilido.}

(L3

) Cancaier precman e s

La solucion es Instalar certificados personales en el Almacén de CERTIFICADOS de WINDOWS.

Para poder firmar con la aplicacion AUTOFIRMA, debera tener instalado un Certificado Personal
(que incluya su clave privada/publica) en el Aimacén de Certificados de Windows.

Para incluir el CERTIFICADO, se puede hacer de dos formas: Abrir INTERNET EXPLORER, y
pulse sobre “Opciones de Internet”:

&

B+ € | i raoms purimia 'j

EHal

b bil’]g buscar en {nternet

Configeisciin e Vit 42 tompat kel

[ Bremmdalrieret
T ke e bt Bghoves

Con mas frecuencia

=) =]

L] & =

madridan - i g - madridorg -
Crmavead de Mad |Comurartact e Mart Earmuricnd o Madh
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? NEM

Opciones de Internet

| Progamss | opq —
Seguridad | Privacidad

Conexiones
General |

| Contenido

Proteccién infanti

Conirole el contenido de lo que |
se puede ver en Internet.

¥ Proteccidn infantil

Certificados
Use cerfificados para las conexiones dfradas y para fines de
f identificacion.

| BorarestadossL ||| certficados || Edtores |

Autocompletar

Autocompletar almacena lo escrito en

paginas web para intentar anticparse a

| Configuradén |

lo que escribe y sugerir posibles
coinddendas.

Fuentes y Web Slices

— Las fuentes y las Web Slices | Configuracin |
¥ propordonan contenido actualizado de
sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

Aceptar || Cancelar | Aplicar

Se abrira una ventana donde debera instalar su CERTIFICADO PERSONAL:

Certificados

Pessonal | yas persons | Entidades de certiicanin E ihcac | |

Importar. Exportar... Quitar Cpdones avanzadas
Propdsitos planteados del certificado
<Todos>
Ver
Cerrar

Si no tiene Internet Explorer instalado, esta operacion se puede realizar también desde el
panel de control de Windows. Para ello, debe hacer lo siguiente:
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6.9 ERRORES DE JAVA DE TIPO ACCESSDENIED O
MISSINGKEY

“java.security.AccessControlException:accessDenied.(java.lang.RuntimePermission
accessClasslInPackage.org.mozilla.jss.pkcs11)”.

“atjava.security.Access ControlContext.checkPermission(Unknown Source)”.
O también otros parecidos en el que nos aparezca una excepcion que contenga: “MissingKey”:

Esta incidencia se produce con los navegadores de la fundacién Mozilla, léase, Mozilla,
Firefox,ThunderBird, ademas de con Netscape.

Si estos navegadores estan instalados en la misma maquina, provocan un problema de acceso
a los almacenes de Certificados.

Dicho problema no surge, si solo se tiene instalado uno de ellos.

Afecta a usuarios que intenten la firma web o la firma de ficheros mediante Mozilla, si tienen
varios navegadores instalados de dicha familia, y les impide realizar el proceso de forma
correcta.

Para resolver la incidencia, y poder firmar formularios web y ficheros desde Mozilla.
Se debe proceder de la siguiente forma:

Desinstalar todos los navegadores de la familia Mozilla (Mozilla, Netscape, Firefox,
Thunderbird).

Borrar las siguientes carpetas: c:\Documents and Settings\"usuario\Datos de programa\
Mozilla.

De esa forma se eliminan todos los ficheros de los contenedores de certificados.

Finalmente se instala de nuevo el navegador de la familia FireFox que deseemos, pero solo uno
de ellos, y ya podremos firmar sin problemas.
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6.10 AL INSTALAR AUTOFIRMA SE MUESTRA EL ERROR
DE QUE NO SE HA PODIDO ABRIR UN ARCHIVO PARA
ESCRITURA.

Es posible que durante la instalacion se muestre el siguiente mensaje de error:

@ Instalador de AutoFirma (Cliente @firma) x|

Error abriendo archive para escritura:

C:\Program Files
(x86)\AutoFirma\AutoFirma\JRE\bin\awt.dll"
Presione abortar para anular la instalacion,
reintentar para volver a intentar escribir el archivo, u
omitir para ignorar este archivo

Reintentar ‘ Omitir

Si ya tenia instalado AutoFirma ,compruebe que este no se esta ejecutando, en cuyo caso el
instalador no podra sobrescribir los ficheros de instalacion. Cierre AutoFirma y pulse el botén
reintentar.

Si AutoFirma no se esta ejecutando, es posible que el archivo en cuestibn se encuentre
bloqueado por una ejecucion o intento de instalacion previo.

Reinicie su equipo y pruebe a instalar nuevamente la aplicacion.

6.11 CUANDO SE INSTALA MOZILLA FIREFOX O SE
CREA UN NUEVO PERFIL DE USUARIO DESPUES DE LA
INSTALACION DE AUTOFIRMA, ESTE NO FUNCIONA.

Durante el momento de la instalacion de AutoFirma, éste genera un certificado para la
comunicacion entre la pagina web y la aplicacion y lo instala en los almacenes de confianza del
sistema y de Firefox. Si se crea un perfil de usuario de Firefox o se instala el propio Firefox
después de la instalacion de AutoFirma, éste no contara con el certificado entre los que
considera de confianza.

Para resolver este problema deberd desinstalar AutoFirma y volverlo a instalar. Tenga en
cuenta, sin embargo, que esto implicara que se pierda la configuraciéon personalizada
establecida en AutoFirma.
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6.12 AL UTILIZAR AUTOFIRMA EN UN TRAMITE WEB
EN WINDOWS CON UN USUARIO DISTINTO AL QUE LO
INSTALO,NO SE ABRE EL DIALOGO DE SELECCION DE
CERTIFICADOS

La version 1.4.2 de AutoFirma Windows instala los certificados de confianza SSL Unicamente
para el usuario que instalé la aplicacién. Por ese motivo el resto de usuarios no pueden utilizar
AutoFirma para ejecutar las Operaciones de firma dentro de tramites online.

Se puede habilitar manualmente el uso de AutoFirma para el resto de usuarios en los
navegadores Internet Explorer y Google Chrome. Para ello, serd necesario instalar como
autoridad raiz de confianza el certificado generado durante la instalacion.

El fichero del certificado se llama “autofirma.cer” y puede encontrarse en el subdirectorio
“AutoFirma” dentro del directorio en el que se haya instalado de AutoFirma. Por defecto:

C:\Program Files (x86)\AutoFirma (En equipos de 64 bits)
C:\Program Files\AutoFirma (En equipos de 32 bits)

Para instalarlo, haremos doble clic sobre este certificado:

X

General | Detalles | Ruta de certificacion |

a.g Informacién del certificado

Este certificado raiz de la entidad de certificacién no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacién raiz de confianza.

Emitido para:  127.0.0.1

Emitido por:  127.0.0.1

Valido desde 27/ 05/ 2016 hasta 25/ 05/ 2026

Obtener més informacién acerca de tertificados

_ peepter |

A continuacion, pulsaremos el botéon “Instalar certificado...”:
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Asistente para importacién de certificados

Asistente para importacion de certificados

Seleccionaremos la opcion “Colocar todos los certificados en el siguiente
almacén” y pulsaremos el botéon “Examinar...”:
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~-{ | Personal
i iREntidades de certificacion raiz de confian

-3

-] Confianza empresarial

| Entidades de certificacion intermedias
.l 7| Editores de confianza

I | Certificadns en Ins nie no se mnﬁr _|:|
4 »

™ Mostrar almacenes fisicos

Seleccionaremos el almacén “Entidades de certificacion raiz de confianza” y pulsaremos
“Aceptar”:

Asistente para importacion de certificados x|

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

¢ Selecdonar automaticamente el aimacén de certificados seqin el tipo de
certificado

@ Colocar todos los certificados en &l siguiente almacén
Almacen de certificados:
Iﬁlndadesdecerﬁﬂmddnraizdemvﬁm

Mas informacién acerca de los almacenes de certificados

<atds | Sguente> | Cancelar |
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Pulsaremos el botén “Siguiente =" una vez hemos seleccionado el almacén al que importar el
certificado:

Asistente para importacion de certificados ‘51
Finalizacion del Asistente para
importacién de certificados

Se importard el certificado después de hacer dic en
Finalizar.

Especifict |a siguiente configuracién:
Almacén de certific o por el usuario J=4ivd
Contenido Cert

<aris [ Fralzar | Cancelar |

Pulsaremos el boton “Finalizar” de la nueva ventana:

Security Warning

You are about to install a certificate from a certification authority
§ I\ (CA) daiming to represent:

127.0.0.1

Windows cannot validate that the certificate is actually from
*127.0.0.1", You should confirm its origin by contacting
*127.0,0.1%, The following number will assist you in this process:

Thumbprint (sha1): 30527824 SA4D23FA OF40ABAA 436D300F
6FAFCFBA

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you dick *Yes" you
acknowledge this risk.

Do you want to install this certificate?

En el dialogo de seguridad que se nos muestra, confirmaremos que deseamos confiar en este
certificado pulsando el botén “Si”. Finalmente, se nos habra mostrado el resultado de importar
el certificado.

Asistente para importacion de certificado X|

':o:l La importacion se completd correctamente.

Si el proceso finalizé correctamente, ahora podremos realizar tramites con este usuario desde
los navegadores Internet Explorer y Chrome.
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